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Kritikus Iinfrastruktura

27/2004. (X.6.) IHM rendelet

az informatikai és elektronikus hirkélési, tovablj@oatai agazat tigyeleti rendszerének
letrehozasarol, dkodtetesasl, valamint a kijel6lt szolgaltatok bejelentési és
kapcsolattartasi kotelezettségler

2.8 11.

Kritikus infrastruktura mindazon létesitmenyek, saftigtasok — beleértve az elektronikus
hirkdzlési és informatikai rendszereket — amelyékdaéesképtelenné valasa vagy
megsemmisllése egyenkeént és egyuttesendslEmbefolyasolhatja a nemzet
biztonsagat, az allampolgarok élet- és vagyonbizpisa nemzetgazdasag es a
kGzszolgaltatok rikddéset.




Kritikus Iinfrastruktura
vedelem

- Kiritikus Infrastruktura Véedelemhez kapcsolodo
fogalmak:

« Sebezhetbseq: a mikdodes valamely (kllsd vagy belsd)
veszely altali megzavarasanak, manipulalasanak vagy
megsemmisitésenek lehetésege

« Veszeély: minden olyan jel, korulmeny vagy esemény,
amely potencialisan megzavarhatja vagy megsemmisitheti
a kritikus infrastrukturat, illetve annak barmely reszet

« Kockazat: veszely, veszteség, kar vagy sérlles
lehet6sége, tekintettel az eszkGznek tulajdonitg




Kritikus Iinfrastruktura
vedelem

Z0ld Konyv — A kritikus infrastrukturak vedelmére vo natkozd
nemzeti programrol (2007)

2112/2004 (V.7.) Korm. hatarozat — Szektorok meghatsa

2046/2007 (111.19.) Korm. hatarozat 1. sz. melleAe3.1. -
Keretrendszer, agazatkdzi 6sszehangolasrol szétiérjelsztés

1/2007 (111.29.) Korméanyzati Koordinacios Bizottshgtarozat 5.b) —
KIV nemzeti program kidolgozasanak megkezdese,itkanadinaciorol
és feladatokrol szolo kormanyoetrjesztées ékeszitése




Kritikus Iinfrastruktura
vedelem

- Kritikus Infrastruktura Védelem:

« a kormany, az infrastruktura tulajdonosok es tzemeltetok
altal alkalmazott programok és tevékenységek

« a rendszerek mikdd6ékepessegenek és az elemek
biztonsaganak garantalasara, kockazatok csokkentésere
iranyul

o Informatikai, fizikai, szemeélyi és eljaras jellegt elemzeési
tervezesi, végrehajtasi és ellendrzési védelmi intezkg




Kritikus informacios
infrastruktura védelem

- Kritikus Informacios Infrastruktura:

. teljes mertékben dsszekapcsolt informatikai eszkdzok,
halozat és kritikus informacio tovabbitasat megvalosito
folyamat

« része a globalis vagy nemzeti informacios infrastruktiranak

« elengedhetetlendl fontos a kritikus infrastrukturak folyamatos
lizemeléséhez.

o Pl. telekommunikacio, informatikai eszk6z, szoftver




Kritikus informacios
infrastruktura védelem

o része a Kritikus Infrastruktura Vedelemnek

. Olyan rendszerek, eszkdzok és erdforrasok vedelme, amelyek
kritikus informacios infrastrukturakent kertltek azonositasra

o a kritikus informacids infrastruktira elemek biztonsaganak
garantalasara, kockazatok csokkentéesere iranyulo
informatikai, fizikai, szemelyi és eljaras jellegl elemzeések
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Kritikus informacios
infrastruktura védelem

- Kolcsonos fuggbség — Interdependencia:
o két iranyu kapcsolat két infrastruktura kozott
« milyen mertékben befolyasoljak egymas mikodéseét
« mikddeésitk milyen mertekben fligg a masik mikodeseétdl
. létezhet komponensek, funkciok és erdforrasok k6zott
« karakterisztika és fokozat

- Pl.: Energia szektor <-> IT
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Kritikus informacios
infrastruktura védelem
- A Kritikus Informacids Infrastruktira Védelem feladata:

o A kritikus informatikai infrastruktirak azonositasa

« A kritikus informatikai infrastrukturak vedelmi melgiasainak
biztositasa

. A fenyegetésekre a reagalasi kapacitas kialakitasa

« A vedelem szerefi kozo6tti egyttniikodes kialakitasa

« A nemzetkdzi egyittikodés kialakitasa (globalis fenyegetég
globalis a valasz!)




Informatikai €s haldzati biztonsag

Kihivas és leheéséq:

- Uzleti szektor (els3sorban pénzintézetek,
kozlekedes)

- Kbzszolgaltatok

- Kormanyzat
- Felhasznalok

Jovo: KIIV

- Kritikus

- Informacios Infrastrukturak
- Védelme

e
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Uzleti szektor

Kihivas:

- Hogyan gyzzik meg az tgyfeleket? (,gondvezérelt” gondolkgdas
- Hogyan becsuljik meg a koltsegeket és hasznoggtiassal
vetélked kockazatkezelési médszertanok) _ _

- Hogyan keruljik el a tulszabalyozast? (a burolegautopoézise”)

Lehetéség: o ]

i( Az I'II' elterjedéseével és az incidensekkel parhuzamogveked
ereslet

- Soha véget nem értorténet (a biztonsag csu&én etEy allapot

- Uj gazdasagi gondolkodas (minden be nem

nyereseg + U] biztositasi Uzletag)

Ovetkeesrteseg




Kormanyzat

Kihivas:

- Hogyan valaszoljunk globalisan? (globalis probléma)

- Hogyan reagaljunk hatakonyan? (tul lassu hivatael@sas)
- Hogyan tartsuk meg a munkégt (szakemberek rotacioja)

Lehetﬁség: _
- Nemzetk6zi és nemzetek feletti egyuttidkodés ENISA Eurdpai
Halbzati és Informacio Biztonsagi Ugyndkseg

FIRST — Forum of Incident Response Team

EGC- eurépai kormanyzati CERT-ek kdzossége

- Uj, rugalmas szervezeti formak + kiszervezés (kordmyzati CERT)

- De minimalis szabalyozas




Felhasznalok

Kihivas:

- Hogyan vedjuk megket? (leggyengebb lancszem)
- Hogyan oktassukket? (rossz tanulok)

- Hogyan tegyiuldket felebssé? (pl. internetbank)

Lehetoseq:

- IT biztonsag, mint az alaptanterv része

- Felhasznalok ,helyzetbe hozasa” (,kihelyezett maallomas”)

- Tudatositas (felhasznalébarat mo@gn

- Felebssegek aranyos elosztasa széiepbzott (aranyos egyensuly a
kllsd védelem és az ongondoskodas kzatt)




KHIV

Az informatikail és halozatbiztonsag jovwje, mert:

- Létfontossagu

- Mindenutt erezhéen ott van

- KOnnyi megerteni _ _ _
- N(dem)csak mszakiaknak! (+jog, kGzigazgatas, oktatas, diploanaci
meédia

Jelszo: EGYUTTMUKODES _ _ ]

- Agazatokon belll es kozott (pénzvilag, energialdderies)

- Tarsadalmi csoportok kdzott (lzlet, kormanyzatatds katas,
felnasznaldk) o

- Allamok k6zo6tt (globalis kihivas)




Nemzetk6zi fejlemények

Nagy szervezetek nyitasa:

- ITU — International Telecommunication UniggNSZ): Cybersecurity
Action Plan

- ICAAN (regisztracio) Draft Strategy 2007

- FIRST: Future of First Task Force —vilagméreti informacio megosztas
KIIV at- és kialakulas:

- EU — tobb program (2008-13 keretprogram), Z6ld Kény, CIP Action
Plan, FP7 Joint Call, Initiative 2008

- ENISA: 2011-t6l nagyobb egység része

- UK: NISCC-b ol CPNI (t6bb CERT)

- USA: ISAC (informacié megoszto szervezetek)

NemzetkOzi egyuttmikodés szakosodasa:

- Meridian (kormanyok kdzaotti egyittiikkodes):.SCADA munkacsoport
tavfelligyelet - folyamatiranyitas)




Hazal példa: PTA CERT-Hungary

Funkciok:
- haldzatbiztonsag, kritikus infrastruktira védelemhtekai védelem, felvilagosito
munka, szabalyozasi javaslatok, nemzetk6zi kepvisedefi koordinacio
Keret:
- Puskas Tivadar Kozalapitvany
Fellgyelet:
- Miniszterelndki Hivatal Elektronikus Kormanyzat Kdng
Nemzetkdz akkreditaciok:
- FIRST, TF-CSIRT, EGC
Nemzetkdzi KIIV:
- Meridian (szabalyozas, torvényhozas),
- IWWN - International Watch and Warning (dkori operativ
egyuttmikddés)

Hazai KIIV:
- OIHF, CERT-Hungary
- Pénzugyi szektor, Energia szektor - folyamatban




Egyuttmikodeés a bankszektorral

2005 ota

- bizalmon és kdzos érdekeken alapul
- f6 partnerek: Bankszovetség, PSZAF
- 0 ,|6kés”: phising tamadashullam 2006 nov de. kbzot

- Incidenskezelési Munkacsoport (Bankszovetség, NRBZAF, PTA
CHK)

- gyakorlatok (kommunikacios, szimulalt DDos), inenskezelési
cimjegyzék

- PSZAF egyiittrikddés (munkacsoport, felvilagositas, ajanlas)

- Jovo: formalizalt értesitesi és letiltasi eljaras,




Koszonom megtisztal figyelmuket!

PTA CERT-Hungary

Puskas Tivadar Kozalapitvany




