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Az adatszirvargasi probléma
Veszély a kapukon beliil

1. Nyilt halézatok

2. Mobil eszkdzok

3. Papiralapu kommunikacio
4. Az emberi tényezo

Organization

Incidens esetén

A mualt:
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Sikeres tamadas: A tamado az informaciot
megszerezte, és nem hagyott maga utan olyan
bizonyitékot, amely beazonosithatna a kilétét.
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Incidens esetén

YT 4

A jovo:

) . A sikeres tamadas
Raforditas eredménye
L, A védelem -
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Sikeres tamadas: A tamado az informaciot
megszerezte, és nem hagyott maga utan olyan
bizonyitékot, amely beazonosithatna a kilétét.

Elméleti megkobzelités: Ajanlasok,
szabalyzatok, szabvanyok
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Evaluation
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A védelem elve

File Access
(read, delete, eic.)

Usar Space

1. Mindent tiltsunk...!

?

Kivéve, amire sziikség van

Kemel Space

2. Mindent naplézzunk...!

Fila Systems Driver
(NTFS, FAT, EFS, atc)

?

Kivéve, amire nincs sziikség

Physical Dise

A rendszer mikodése
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Napldzas

Q Valésidejii naplézas
= Specifikus naplézas: pozitiv és negativ logsz(irék
= Egyedi titkositott adatbazis, vagy szabvanyos SQL
= Syslog formatum az integracio eldsegitésére
Q Kiilonb6z6 riporttipusok:
Riport, AutoRiport, Riasztas, FLT, SLT, Pillanatképek

ELT: File Lifecycle Tracking: a fajlok teljes életttjanak felrajzolasa
»Honnan j6tt? Hova ment?”

SLT: Storage Lifecycle Tracking: a tarolok aktivitasanak kovetése egyedi azonositd
alapjan - ,Kié?” ,Melyik gépekhez csatlakoztattak?” ,Milyen fajlok kertiltek ra?”

Pillanatképek: képernyémentés a fajlesemény pillanatardl (egyedi tomoritésben, a
log mellé csatolva)

! ! ! !
Monitar Riport FLT SLT Auto Riport Riasztas
|_m=. L=/ | m | = | . .

Naplozas

Q Valésidejii naplézas

<d Fbuasanisis v
NT AUTHCRITY\SYSTEM
NT AUTHORITY\SYSTEM

Fazekase.psl. proces.
Fazakass, palid proces.
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O Napléeredmények megtekintése: EagleEyeOS™ Viewer
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Szabalykialakitas

O A vallalati informatikai szabalyzat teljes leképezése a rendszer
altal:

+ Felhasznalé alapu

. . } ...&s ezek kombinaciéja
+ Gép alapu

Mapla
Eldzziird

-
1[:7 Szabaly
Czoport

Eszkoz- és tarolokezelés

O Fajlrendszer alapi tarolok O Mobil eszk6zok kezelése:
kezelése: (MTP - Media Transfer Protocol,
normal, read-only, tiltott PTP — Picture Transfer Protocol)

arizeld - Eszkoz - Lepée: 173 =

Eszkiz tipus Tulajdonsagok

Esehsz tipus
Eszhiiz informacic
Befejezés

() Floppy, ZIP Drive, A Drive, és eqyéh Floppy Eszkizik.
() CO/DWD ird Eszkiizisk.

(O Infrared based Devices

() Bluetooth Eszkiizik

() IEEE 1394 Firewire Disks

(O Wezetéknélkil Csatoldk (Microsoft Wireless Zera Configuration (WZC])
() 5oros port alapd Eszkizik

() Pérhuzamos port alapi Eszkiizck

() Network Devices (Microsoft Windows Netwark)

() Network Devices (Novell Network)

() USE Storage Devices

(I PCICTA csatolck

Bedlits a2 Eszkaz Szabalyak tpusit,

@ sigs mégsem Tovébh >
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Egyedi technoldgia

O Fajlmegoszto Z6nak kialakitasa (Easy, One,
Professional): A halozat és alhalézat, valamint
tetszoleges felhasznaldi csoportok védett
fajimegosztasa

Karanténok (Easy, One, Professional) : Az itt

meghatarozhato, igy ellendrizetleniil, véletleniil
nem keriilhet ki fajl a géprol

Konyvtar védelem (Easy, One): a kijelolt
konyvtarak elérhetetlenné valnak a veszélyesnek
mingdsitett alkalmazasok szamara (pl. Skype
sériilékenység)

Uzemeltetés

Telepités: tomegesen és észrevétlentl
Lincenszkezelés: kliensalapon

Javitasok: lokalis fajlbol vagy online

Javitds Frissités

Frissités: lokalis fajlbdl vagy online

Szerverek: tetsz6leges szamu szerver lehet ESN® @ @ E
a rendszeren beldil :

Kiszolgalik zemeltesik Archivumok

Szerver napldzas: minden rendszeren

bellili esemény napldzasra kertil

UzemeltetSk korlatlan szamban, tetszéleges [ﬁs |\Sj
i 30i szi i 0 SYSLOG saL Kiszoladlé
jogosultsagi szinteken kinevezhetok S ek

Archivumok: méretalapon vagy id6alapon

EAGLEEYEOS™




Az elérhet6 eredmény

A bevezetés soran:
megtorténik az adatvagyon és a kockazatok felmérése
A miikodés kezdetén:

A napldéllomanyok elemzésével megalkotasra vagy korrigalasra kertil a vallalat
IT biztonsagi szabalyzata

A miikddés soran:
A hozzaférések ellendrizhetok, az incidensekrdl azonnal értesiil a rendszergazda
Az iizemeltetés soran:

A hozzaférés kezelés automatikussa valik, igy az IT biztonsagi szabalyzat
betartatasa nem jelent plusz munkat

Tovabbi informaciok

A prezentacio letdltése:

WWW.processorg.hu

A szoftverek letoltése és tovabbi dokumentaciok:

www.eagleeyeos.com

Publikaciok IT biztonsag témakorben:

www.saveas.hu
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