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Az |DM @ HumanolT
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Definicio szerint:

Adminisztrativ eszkdz (szoftver), amely

az egyéneket azonositja egy adott Mq nﬂgemenf rend SZer.
rendszerben (pl. orszdg, hdlézat,

véllalat) és szabdlyozza az Nem végez authentikdciot
eréforrdsokhoz valé hozzaférésiket

ezen rendszeren belll, azdltal, hogy Nem végez authorizdcioét

osszekoti a felhaszndléi jogosultsdgokat
és tiltdsokat a rendszerben létrehozott
identitdsokkal.

Forrasok
Forrdsok lehetnek: LDAP, AD, OS, ERP-k, CSV fdajlok

Konnektorok a forrdsokhoz: gydari vagy fejlesztenddé

Kils6 forrdsok (external resources): mobiltelefon,
chipkdrtya



IDM eseteink &) HumanorT

1. Nagyon sok gép — kevés felhasznalo
2. Sok felhasznalé (3000+ f6) — sok szolgaltatas

Ugyfél elvdras: Az IDM rendszer:
Komoly testreszabdsi
igények (a rendszer feleljen # Sharepoint, Intranet:
meg 100%- ban a jelenlegi nehézkes a testreszabdsa
dllapotnak . ,
lpardgi szokvdnyokat

tadmogat

Fejlesztés csak a legvégso
esetben!
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Groupware-Cimtar Pénzigyi rendszer CRM Pénzbekeruld szolgaltatasok Other Assets
* Mobile phone/service » Office space
* Conference call account * Phone

» Credit card » laptop



Az anarchia okai ) Humanolt

IDM el&tt. ..

IT rendszerek kilon fejlédtek
igy hézagok vagy dtfedések keletkeztek.

Ahdny rendszer, annyi felhaszndalo-felviteli felilet
(pl.: VPN-kapcsolat, chip-kdrtya, rendszerjogok), de
ezek felhaszndlé-kezelése rendszerenként figgetlen

A szerepkorok ,,maguktol” alakultak ki

Felhaszndlé-kezelés ad-hoc

A szervezeti életut NEM reprodukdlhatdé.

Az egységesitésre tett térekvések (pl. kézponti
LDAP) tovdbb bonyolitottdk az infrastruktirat.



Rend @ HumanolT

n Anarchia helyett

Ugyfeleink Korabbi dolgozok

Cimtdrak/Adatbazisok Eszkozok

Groupware Pénziigyi rendszer
* LDAP * Mobile phone
« AD « Office space
+ Oracle * laptop

« Smart Cards
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Az ido fuggvényében

- * Felmérés

= Role management,
* Role mining

' Workflow implementalds
* Felilet testreszabdas

* Betoltés, éles Uzembe dllitas

* Projektzaré tevékenységek



1. Lépés &) HumanolT
.

Interjuk a forrdsgazddkkal
Folyamatok felmérése
Rendszerezettek-e

MUkodnek-e

Dokumentdltak-e

Eredménytermék:

Megvaldsitdsi rendszerdokumentdcid
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IT Tuning

n Role Management = szerepkorok kezelése

Altalanos Role Management: a szerepksrok
kezelésével, életciklusaval foglalkozik

Role Mining: szerepkoér-bdnydszat, ami a role
management része lehet.

Céljai:
Szerepkorok 6sszevonhatésdgdnak vizsgdlata
Szerepkor-anomdalidk kutatdsa

Szerepkor-anomdlidkra intézkedési terv
kidolgozdsa
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Role Management &) HumanolT

IT Tuning

Role Engineering + Role Mining

Access Control Role-based
Management (ACM) Access Control (RBAC)

Egyének Er6forr& Egyének Szerepkorok Er6forr%

N
J

\

s L's 1's Xis
S

y:

Vv

s I's I's

-
oy
|

2y

/




Role Management &) HumanolT
A szerepkorok faitdi

Funkcionalis szerepkorok:

A vdllalat alapveté Uzleti funkcidinak
kiszolgdaldsat teszik lehetové.

Szervezeti szerepkorok:

A szervezet hierarchikus felépitését tdmogatjdk a
meghatdrozott szervezeti struktira alapijdn.



Az RBAC eldnyei &) HumanolT

Role Management = Role Engineering + Role Mining

EgyszerUsiti a biztonsagi adminisztracioét

a szerepkorok szdma kevesebb, mint a
felhaszndldk szdma

A szerepkorok nagyjdbdl statikusak, mig o
felhaszndldék valtoznak

A legtobb kereskedelemben |évé rendszer ma mar
tdmogatja az RBAC jogosultsdgkezelést
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IT Tuning

Megkozelitési médok

Top-down megkozelités:
A valés szerepkorok azonositasaval kezdiink

Koriltekinté elemzést igényel, az Uzleti folyamatok kisebb
egységekre tagoldasdval

Figyelmen kivil hagyjuk a meglévé szerepkoroket,
jogosultsdgokat

Bottom-up megkozelités:
A meglévo jogosultsagokat szerepkorokké aggregaljuk

Automatizdlhaté
Hibrid megkozelités

Errol kicsit késobb...



-. @ !—thnanoIT |

A Top-Down
megkozelités




Top-Down megkozelités &) HumanorT

A szervezet jogosultsagi koreinek elemzése

1.

A funkcionalis egységek az engedélyek alapjan definialédnak
(pl. osztdlyok dolgozdi + kézépvezetdk + felsGvezetdk)

Nem mindig j6: 10% felhaszndlé, >10° jogosultsdg esetén =
rendkivil nehéz lenne

‘Use Case’-ek felhasznalasaval nyerink informaciét

A felhaszndlékat kozvetlenil megkérdezzik, milyen
interakciék vannak a rendszerben, majd a vdlaszokat
specidlis formdtumban rogzitjik

A Use Case-ek kiterjesztése a jogosultsagok specifikaciéjaval

Meghatarozzuk az osszes szerepkor jogosultsagait: az 6sszes
lehetséges Use Case-t felvdzoljuk az adott rendszerre
vonatkozéan. Rendszerenként ismételjik a miveletet.



Top-Down megkozelités &) HumanorT

Elényok, hatranyok
Elonyok

Formdlis megkozelités: nincsenek egyediségekbdl
addédd csuszdsok

Teljeskorl: az egész szervezetet feloleli

Nagy szervezeteknél is |0l haszndlhaté
Hatranyok

Korldtozottan automatizdlhaté

Nagyon dragdava vdalhat
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A Bottom-Up :
megkozelités
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Jogosultsdgok feltérképezése (&) HumanolT

A meglévo jogosultsagokbdl szerepkorok lesznek

Ne akarjuk az osszes
jogosultsagot
szerepkorré tenni

/

Jogosultsag5

Talaljuk meg az osszes létez6 jogosultsagot

Ne dobjuk el a kevéshé
tamogatott szerepkoroket

/

Hagyjuk meg
az atfedéseket



A szerepkorok ellenérzése () Humanort

IT Tuning

Mikodoképes amit alkottunk?

Ellenorzést kivan:
A szerepkorok viszonya, hierarchidgja
Az anomdlidk megléte — lehet, de tudjunk réla, és kezeljik!

A szerepkorok kozos jogosultsdgai (atfedések)

Koltségvezérelt megkozelités:

A szerepkoroket az engedélyek mentén azonositsuk:
alapvetéen minden tiltott, kivéve amire szilkség van

Toroljuk azokat a szerepkoroket, amelyekhez csak
egyetlen/kevés user tartozik - ezeket a folyamatok
atszervezésével is kiszolgdlhatjuk
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HyDRo — =4 HumanolT
Hibrid médi szerepkorfejlesztés

Otvozzik az elényoket

Top-Down:
A szervezeti és
miikodeési struktura

elemzése v

Bottom-up: /
Meglevé user informaciok A meglévo felhasznaloi % |F
és informaciok, engedélyek
hozzaférési szabalyok és jogosultsagi struktura
felterkepezése




A HyDRo fdazisai
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3. |épé5 @ HumanolT

Workflow implementalas, felilet-testreszabas

A felmért workflow-k rendszerbe épitése

A workflow-k implementdldsdnak fébb szempontjai:
Eszkaldcids pontok
Jogok delegdldsa (helyettesités esetére)
Jovdahagydsok

Jogok id6beli lejdratdnak kezelése (el6tte figyelmeztetés,
meghosszabbitdsi lehetdség, eszkaldcid stb.)

A feliUleten a haszndlt funkcidk megjelenitése, fejlesztések



4, Iépés &) HumanolT

IT Tuning

* Csak a HumanolT fejlesztdi dolgoznak benne

* A munkdarél dokumentéacié készil, mely a
tesztelést segiti

Fejlesztoi
rendszer

* Az Ugyfél szakemberei dolgoznak benne, a
HumanolT szakértdi tdmogatasaval

* A fejlesztéi dokumentécidk szukség esetén

modosithatdk

Tesztrendszer

* A dokumentdcidk alapjan az igyfél
szakemberei dllitjidk be.
* A dokumentdcidk médositdsa csak Change
Management folyamaton keresztil

Eles rendszer
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o Dokumentdcidé véglegesités
n Oktatds
1 Online dokumentdcidok készitése:

az oktatds ezzel még gyorsabban megvaldsithaté

s

o Uzemeltetés tdmogatds

o Road-map



Elet a projekt utdn &) HumanolT

Az IDM hasznalata

A rendszert folyamatosan karban kell tartani:
Uj felhaszndalékat kénnyen kezelhetijik

Atszervezéssel, boviléssel Uj szerepkorok
keletkeznek: folyamatos role

I 4

Uj rendszerek bevezetése utdn azok is forrdsul
szolgdlhatnak, szerepkorok jogosultsdgait
bdvithetik

Torvényi valtozdsokkal médosulhatnak a
workflow-k, szerepkorok (pl. j9vdhagyds esetén)



Kiemelendd IDM funkcié &) HumanolT

IT Tuning

IDM - megoldasok a gyakorlatban

Jelsz6 management - A helpdesk idejének 30-70%-a
telik jelszavak visszadllitdsaval® — Bedllitdsi lehetdségek:
biztonsagi kérdések szadma, elfogadds médja

Self-servicing — a felhaszndlék sajat maguknak,
beosztottjaiknak igényelhetnek, vonhatnak vissza jogokat

Workflow - jogosultsdg létrehozdsdra, engedélyezésére,
teritésére, jOvahagydsra, visszavondsra, eszkaldciéra)

Provisioning — online vdltozdas-terjesztés,
meghatdrozhatd terjesztési irdnnyal

*Forras: Forrester Research
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IT Tuning

Megoldas

Teljes koriG megfelelés

Kozpontositott szabdlyozdsi és ellendrzési funkcidk (egyszerl
auditalhatésdag pl.: PSZAF)

Nagyobb biztonsag
Strukturdlt eréforrds menedzsment
Javulé szolgaltatas minéség (Komfortosabb felhasznaloi rendszerek)
Mérépontok, atldthatésdag
Onkiszolgdlé funkcidk (gyorsabb, biztonsdgosabb)
Atruhdzdsi funkcidk
Uzlet és IT hatékony egyittmikodése
Uzleti folyamatok és rendszerek integrdcidja

Cimtdar-szinkronizdcid



IDM méretek &) HumanorT

IDM - ahol érdemes bevezeini...

Segit a bevezetéskor:
A forrdsokhoz tartozé konnektorok megléte
Jol kidolgozott folyamatok

Jol dokumentdlt folyamatok

Az IDM rendszer lehetoségei: Egyes IDM gydartdk
licensz-skdldjdban szerepelnek 10 milliés felhaszndléi
korre ajdnlott licenszcsomagok



K&szoénjiuk a figyelmet! &) HumanolT
__|HymarofTRR__________

o Hollosi Gabor

- Rendszermérnok, szakérté

- gabor.hollosi@humanoit.hu
o Fazekas Eva

- Account manager

- eva.fazekas@humanoit.hu
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