
© 2 0 0 8 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 1

A b i z t o n s ág i v e s z ély e k  m o n i t o r o z ás a ,  a n a li z álás aés  a z  e r r e  a d o t t  v ála s z
C i s c o  S e c u r i t y -M AR S

Ác s  G y ör g yK o n z u lt án sg a c s @ c i s c o . c o m



© 2 0 0 8 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 2

Tartalom
� Biztonsági inc id e ns m e ne d zsm e nt kih ívása i
� M A RS  :  “M onitor ing,  A na ly sis a nd  Re sp onse ”
� M A RS  Rip or tolás
� E se tta nu lm ány
� D e m onstr ác ió
� Össze f ogla lás
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Biztonság i 
inc id e ns 
m e ne d zsm e nt 
k ih ívása i
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B i zton sági  szolgáltatás üze me  – re akc i ók ma
Reak tív  l épések :
1 . F o k o zo tt ri asztás
2 . V i zsg ál at
3 . K o o rd i n ác i ó
4 . E l h árítás

Hálóz a t i  
o p e r át o r o k

B i z t o n s ág i  
o p e r át o r o k

Tűzfa la k

I D S/ I P S-e k

V P N Sérüléke n y -
ség i le ta p o g a tók

A u th e n tikác iós
sze rve re k

R o u te re k,
Sw itc h -e k

A n ti-víru so k

Töb b e ze r W in , 
Töb b  száz U N I XA hálóz a ti di a g r a mm b e -

g y űj tés e , töb b T O N N A 
a da t o lv a s ás a  és  

a n a li z álás a … I s mét!

Mindig túl  k éső

B i z to n s ág i  
tu dás b áz i s
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B i zton sági kihívás  =  üz l e t i p r o b l ém a
Hálóz a ti  és  
b i z to n s ág i  
e s e m én y e k  

„z a j a ”

Ha tás ta la n  
tám a d ás  
a z o n o s ítás  
és  v ála s z

Megfelelő-
ség és a u d i t
köv et elm é-

n y ek

M i n d i g  
k e v és  a  

b i z to n s ág i  
s z e m ély z e t

“patc h -e lés u tán,  tűzo ltás,  vizsgálat,  javítás… au d it ripo rtkészítése ”
Riasztáso k,  különálló
e se m ény e k,  h am is 
p o zitív o k,  h álózati 

ano m áliák

Sarb o x ,  H I P AA,  G L B A,  FI SM A,  B ase l I I …fo ly amatra és ke ze lésre

N e m prio ritizált ke ve rt támad áso k, d ay  ze ro  támad áso k,  férge k…és h álózati pro b lémák

Költs ég e s  
üz le ti  

d i le m m a
Tám a dás o k  
k i v édés e
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Magy arország
� . Az 1996. évi C X I I . a h ite lin téze te kről és a p én zügy i vállalko záso król szóló törvén y  (H p t.) 13 / B . § (5 ) d , -b e n e lőírj a az 
ad o tt sze rve ze t számára,  h o gy  re n d sze re s,  érd e mi fe ld o lgo zást vége zze n  az in fo rmatikai e se mén y e kke l kap c so latb an :

� „... a z i n f o r m a t i ka i  r e n ds ze r  m űködés e  s ze m p o n t j ából  kr i t i ku s  
f o l y a m a t o k e s e m én y e i t  n a p l ózza  és  a l ka l m a s  e  n a p l ózás  
r e n ds ze r e s  ( e s e t l e g  ön m űködő)  és ér d e m i  ér t ék e l ésr e ,  i l l e t v e  
l e h e t őség e t  n y új t  a  n e m  r e n d sz e r e s e se m én y e k  k e z e l ésér e .”

� E zt a törvén y t a 2 0 0 4 . évi X X I I . törvén y b e n  (“A b e fe kte tők és a 
b e téte se k fo ko zo tt véd e lméve l kap c so lato s e gy e s törvén y e k mód o sításáról”) az 1. §-b an mód o síto tták,  a tőke p iac ról szóló
2 0 0 1. évi C X X . törvén n y e l e gy ütt,  ame ly  a 10 1/ A. § (5 ) d , -b e n
u gy an e ze ke t a köve te lmén y e ke t fo galmazza me g.
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Ön védő hálózati  kompon e n se k
� Tűz f a la k
� P ro x y-k
� V P N
� A n t i -víru s
� Hálóz a t i I D S/ I P S
� Ho st a la p ú I D S/ I P S
� Sérüléke n ység i  ki ért éke lés
� P a t c h  M a n a g e m e n t
� P o li c y m e g f e le lés vi z sg ála t
� R o u t e r
� Sw i t c h
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F e rtőzött H o st

��

� � �

�

� � � �

�

�
�

�

�

��

�

� L o g / ria sztás

Mély  véde le m =  komple x i tás
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A mi kke l f oglalkozn i  ke ll: N I D S / N I P S  ri asztások
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A mi kke l f oglalkozn i ke ll: tűzf al L og
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C S -M A R S
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C i sc o  S ec u ri ty  
M ars

C i sc o S e c u ri ty  me n e dzsme n t készle t

� I nte gr ált biztonsági m e ne d zsm e nt és m onitor ozás
� A C S

Gyors ve sz ély 
a z on osítás
és e n yh ítés
T opológi a i sm e re t
A d a t korre lác i ó

C i sc o  S ec u ri ty  
M an ag er

E gysz e rűsíte tt
P oli c y 
A d m i n i sz trác i ó
Végpon ttól 
végpon ti g 
kon f i gu rác i ó
Hálóz a tsz i n tű va gy 
e sz köz  spe c i f i ku s

Ko n f i g u r ác i ó
M e g v a l ósítás

M o n i to r i n g
A n a l y si s
M i ti g a ti o n

S e lf -D e f e n di n g  N e tw o r k
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Mo nito r ing,  A na l y sis,  a nd R e sp o nse S y ste m( MA R S )  Új  g e n e r ác i ós  S I M / S T M
� A h álózatb an már me glévő mind e n e szközb e n je le nlévő b izto nsági szo lgáltatáso kat h asználja ki
� A vállalat e gészén ke le tke ző ad ato kat ko rre lálja

N I D S,  tűzfalak,  ro u te re k,  sw itc h -e k,  CSA
Sy slo g,  SN M P ,  R D E P ,  SD E E ,  N e tFlo w ,  végpo nt e se mény   lo go k,  töb b  gy ártó támo gatása

� G y o rsan lo kalizálja és e ny h íti a támad áso kat

� Főb b  je lle mzők
M e gh atáro zza az incidenseket az üze ne te k,  e se mény e k és a  kapc so lato k alapján
Az inc id e ns to p o l óg iájána k b ir to káb a nle h e tőség van áb rázo lásra és visszajátszásra
E ny h ítés L 2 és L 3 „le zárópo nto ko n”
A te lje s vállalato n ke re sztüli h atéko ny  skálázh atóság a  valós id e jű h asználatra
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A lapf ogalmak – E se mén y e k E ve n ts
� Es e m én y e k ― A mo n ito ro zo tt rip o rto ló e szközök (sy slo g,  trap …)M AR S -n ak küld ött üze n e te i, < V AG Y >  a mo n ito ro zo tt rip o rto ló
e szközökről (I P S  ale rts,  W in d o w s lo g….) a M AR S  által “le sze d e tt”(“p u ll”) e se mén y e k



© 2 0 0 8 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 15

Re n dsze r logok: a kéte lű kard

� Ne m e légsége s logolás na m a d  iga zi e r e d m ény t,  
ér téke t

� Túl sok a  j óból ->  r osszá válh a t
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E se mén y e k - sy slog
D e c  5 ,  2 0 0 7  1 : 0 6: 3 4  [ 1 0 . 1 . 2 . 2 ]  % F W S M -6-3 0 2 0 1 5 :  Bu ilt ou tbou nd  U D P  c onne c tion 2 1 9 0 2 5 3 5 2  f or  insid e : 1 0 . 1 0 . 2 1 . 1 0 8 / 4 664  ( 1 0 . 61 . 1 . 1 / 2 5 5 7 2 )  to ou tsid e : 1 4 4 . 2 5 4 . 6. 1 4 4 / 1 0 2 9  ( 1 4 4 . 2 5 4 . 6. 1 4 4 / 1 0 2 9 )  
D e c  5 ,  2 0 0 7  1 : 0 7 : 3 8  [ 1 0 . 1 . 2 . 2 ]  % F W S M -6-3 0 2 0 1 6:  Te a r d ow n U D P  c onne c tion 2 1 9 0 2 5 3 2 2  f or  insid e : 1 0 . 1 0 . 2 1 . 1 0 8 / 4 660  to ou tsid e : 1 4 4 . 2 5 4 . 6. 1 4 4 / 1 0 2 9  d u r a tion 0 : 0 2 : 0 3  by te s 64  
D e c  5 ,  2 0 0 7  1 : 0 8 : 3 4  [ 1 0 . 1 . 2 . 2 ]  % F W S M -6-3 0 2 0 1 5 :  Bu ilt ou tbou nd  U D P  c onne c tion 2 1 9 0 2 5 3 3 0  f or  insid e : 1 0 . 1 0 . 2 1 . 1 0 8 / 4 67 3  ( 1 0 . 61 . 1 . 1 / 2 5 5 9 7 )  to ou tsid e : 1 4 4 . 2 5 4 . 6. 1 4 4 / 1 0 2 9  ( 1 4 4 . 2 5 4 . 6. 1 4 4 / 1 0 2 9 )  
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C i sc o A S A  5 5 8 0  tűzf al c salád
N agy  te lj e sítmén y ű tűzfal és skálázh ató távo li h o zzáférés V P N  szo lgáltatás

M ind  tűzf a l,  m ind  V P N kép e ssége kbe n p ia c ve ze tő

� P iac ve ze tő te lj e sítmén y
A  le gm a ga sa b b  ka pc sola t a rán y a  pi a c on
A d a tköz pon t sz i n tű te lj e sítm én y ( 1 0 /  2 0  Gb ps) ,  u ltra  
ki c si  késle lte tésse l

� N agy  se b e sségű au d itálás és e se mén y  mo n ito ro zás
N e tF low  a la pú m on i toroz ás gyűj tés

� S kálázh ató távo li h o zzáférés
1 0 , 0 0 0  párh u z a m os f e lh a sz n áló
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C i sc o A S A  5 5 8 0  új don sága:N e tF low b i zton sági  e se mén y  n aplózása
� B izto n sági e se mén y  ko rre lác ióés ad atc sökke n tés (töb b  
gigab ite s fo rgalo m)

A N e tFlo w  v9  támo gatása az ASA5 5 8 0 platfo rmo n
A töb b ,  mint 1 0  éve s N e tFlo w  fe jle sztés újítása
L e h e tővé te szi a me gfe le lőségi ripo rto k készítését

� Az ip ari szab ván y  kialakítása
A szab vány o sítási mu nkálato k ve ze tése az I E T F I P FI X  W o rking G ro u p
A ve ze tő N e tFlo w mo nito ring szállítókkal történő e gy e zte tés

C isc oA SA  5 5 8 0

C S -M AR S 3rd P a r tyN e tF lo w  C o lle c to r

N e tflo w v9
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A lapf ogalmak - S e ssi on i zati on
� Sessions― üze ne te k ( e se m ény e k)  h a lm a za ,  m e ly e t 
( m e ly e ke t)  a  M A RS  kor r e lált M A RS  a  NA T h a tár okon 
ke r e sztül

NAT

E v e n t -1  
(P r e -NAT)

E v e n t -2
(P o s t -
NAT)

H I P S

Tr a f f i c  F l o w

Session =  C or r el a t e E v ent -1  a nd  E v ent -2  
a c r oss N A T  b ou nd a r ies
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CSA
n-192. 16 8. 2. 0 / 24 ns Sx t

n-10 . 4. 2. 0 / 24

Mi b ől le sz e gy  se ssi on  ? 
H Q -N I D S-2

Cl o u d  40

H Q -F W -2

H Q -W E B -1

H Q -F W -1

CSA
H Q -F W -3

Cl o u d  39

H Q -SW -3

H Q -W AN
E d g e  R o u t e r

H Q -SW -1

Cl o u d  4

Cl o u d  42

H Q -SW -4

H Q  H u b  R o u t e rCl o u d  5 n-10 . 1. 7 . 0 / 24

Cl o u d  2

B R 2-I Q -R o u t e r

Cl o u d  16

Ci s c o  I P S
Se ns o r

B R 2-N I D S-10

Cl o u d  14

B R 2 H o s t 1

M g m t

B R 2-N I D S-3

B R 2-N I D S-4

n-10 . 4. 14. 0 / 24

p i x 5 0 6

Cl o u d  27

CP  M o d u l e n-10 . 4. 13. 0 / 24

n-10 . 4. 15 . 0 / 24

B R 2-N I D S-9

n-192. 16 8. 0 / 24

ns 25

B R 3-R W -1

B R 2-N I D S-8

B R 3H o s t 1

B R 2-W AN -
E d g e -R o u t e r

I P S2 H Q -SW -2

CS-M AR S
D e m o 3 H Q -N I D S1

B R 2-N I D S-2

B R 2-N I D S-1 B R 2-N I D S-

C S -M A RS
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A lapf ogalmak - I n c i de n se k
� I nc id ensek ― a se ssio n -o k h almaza,  me ly (e k) ille szke d n e k e gy  
e lőre  me gh atáro zo tt vizsgálati szab ály ra. A szab ály o kat (R u le ) a M AR S  re n d sze r már tartalmazza,  és az ad min isztáto r is tu d  d e fin iáln i

NAT

E v e n t -1  
(P r e -NAT)

E v e n t -2
(P o s t -
NAT)

H I P S

Tr a f f i c  F l o w

Session1 =  C or r el a t e E v ent -1 a nd  E v ent -2

H I P S

Attack

I n ci d e n t 
= M a t c h  R u l e s  (S e s s i o n 1,  

S e s s i o n 2  )
NAT

E v e n t -1  
(P r e -NAT)

E v e n t -2
(P o s t -
NAT)

Tr a f f i c  F l o w

Session2 =  C or r el a t e E v ent -1 a nd  E v ent -2
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S zab ály b ól i n c i de n s. . .
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C S -MA RS  te rmi n ológi ák

O ly an  kap c so lato kb ól állóso ro zat,  me ly e k e gy  d e fin iált 
szab ály ra e gy e zn e k

I n c id e n se k

O ly an  e se mén y b ől álló so ro zat,  
me ly e kn e k a végp o n ti in fo rmác iói me ge gy e zn e k:

Cél/Fo rrás I P  c ím
Cél/Fo rrás P o rt és pro to ko ll

S e ssio n -ök
(kap c so lato k)

N y e rs üze n e te k (p l.: I D S  és tűzfal n ap lók),  ame ly e ke t a C S -
M AR S -n ak küld e n e k a                    rip o rto ló e szközök

E se mén y e k E1 E14 E3 5. . . . . .

S1 . . . S4

I  1
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A hogy an  a C S -MA RS  működi k
1 . A h álózati e szközb ől me gérke zne k az e se mény e k a CS-M AR S-b a
2. Az e se mény e ke t „érte lme zi”
3. Az e se mény e ke t “no rmalizálja”
4 . Se ssio nize d /N AT ko rre lác ió
5 . R u le E ngine ( szab ály  mo to r) fu ttatása

- E ld ob ási  sz a b ályok
- A  re n d sz e rb e n  lévő e lőre  d e f i n i ált 

sz a b ályok
- F e lh a sz n áló álta l d e f i n i ált sz a b ályok

6 . H amis po zítiv analízis
7 . Sérüléke ny ségi kiértéke lés a gy anús h o st-o k e lle n
8 . Fo rgalo m e le mzése  és statisztikai ano mália d e te ktálás

1 .  fázis,  N o rmalizálás

2.  fázis,  Szab ály o k alkalmazása

3. fázis,  Analízis és e ny h ítés
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C S -MA RS  – an alízi s e gy  lapon
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J e le n tős adat c sökke n és

2 , 6 9 4 , 0 8 3  E v ent s

9 9 2 , 5 1 1  Sessions

2 4 9  I nc id ent s

6 1  H ig h  Sev er it y
I nc id ent s

I n c i d e n t  D a s h b o a r d
- A g g r e g a t e
- C o r r e l a t e
- Su m m a r i z e

H atáso s ad atc sök k en és,  az ad m i n i sztráto rn ak
c sak  a m ag as pri o ri tású i n c i d en sek k el  k el l  

f o g l al k o zn i a
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C S -MA RS  korre lác i ó és e gy sze rűsítés
Részl etes szab ál y  

k eretren d szer és i n c i d en s 
részl etezés

J el en tős 
eg y szerűsítés
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C S -MA RS   - a végpon tok össze kötése

� S u reV ec to r™ an al ízi s
Tám a d ási útvo n a l b e m u ta tása  és p o n to sítása
Te lj e s in c id e n s és e se m én y  részle te zés
A  tám a d ás p o n to s fo rrásán a k kid e rítése
Te lj e s és p o n to s történ e t

1. Host A port szk e n n e li X célt
2 . Host A B u f f e r O ve rf low  támad j a X-e t,  

ah ol X N AT  e szk öz mögött van  és X 
sérülék e n y az ad ott támad ásra

3 . X cél j e lszó támad ást h aj t végre  Y  cél 
e lle n ,  ami  e gy  N AT  mögött lévő
e szk öz
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B iz o ny iték  I nf o r m ác ió - tám a dás v issz a j átsz ás
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Támadási  útvon al és topológi a i sme re t

A támad ás e lin d u l
(ba r n a )

M e gtámad o tt h o st – a támad ást to váb b ítj a 
(bíbo r )

Áld o zat
(p i r o s )
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Most már te lj e s képün k van . . .
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És m o st ál l ítsu k  m e g!  – Tám a dás e ny h ítés



© 2 0 0 8 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 33

C S -MA RS  - alkalmazott véde le m
� Vezérlési  leh et őségek

Layer 2/3 tám adás i  út v i l ág o s an  l áth ató
A  ki v édés i  es zközök def i n i ál h atók
A  p o n to s  ki v édés i  p aran c s  m eg adh ató

F i r e w a l l

R o u t e r

Sw i t c h

]
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C o m m a nd a nd C o ntr o l  D a sh b o a r d

� 10 0  I C M P  üze n e t u gy an ab b ól a fo rrásb ól 10  máso d p e rc e n b e lül valami 
gy an úsra u tal
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Te str e sz a b h a tó r e ndsz e r  de f iniál t sz a b ál y o k
S z a b ál y  de f iníc ió

• Az e lőfo rd u lás számo sságán ak me gad ása
• I d ő ke re t me gad ása
A ru le h aszn álh ató rip o rt ge n e rálásra is
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C u stom P arse r
A C u s t o m  P a r s e r s e gít s égév e l  b ár m i l y e n  
e s z köz  h o z z áa d h a t ó,  m e l y  S y s l o g v a gy
S N M P  T r a p -e t  kül d
1 . Új e szköz / alkalmazás típu sh o zzáad ása
2. E gy “e se mény ” típu s me gad ásaaz új e szközre  vagy alkalmazásra
3. M intázat me gad ása az ad o tt e se mény  típu sra
4 . Új e szköz / alkalmazás fe lvéte le  a M AR S-b a

M e gje gy zés:  
M AR S 6 . 0  D e vic e  Su ppo rt Frame w o rk
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Ri portolás
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C S -MA RS  me gf e le lőségi  ri portok
A le ggy akrab b an h asznált ripo rto k – te stre szab ási le h e tőség
A le kérd e zése ke t szab ály ként vagy  ripo rtként me nti e l.  - intu itív ke re tre nd sze r 
( ninc s SQ L ko nfigu rálási igény )
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A  r e ndsz e r  ál ta l  de f iniál t/ sa j át k ész ítésű r ip o r to k
Pél d a: A  tűzf al  ál tal  l eti l to tt l eg töb b ször el őf o rd u l ó po rto k  ri po rtj a

Töb b , m in t 2 4  órás rip o rtÓrán kén t id őzíte tt rip o rt

“q” iko n  – részle te sin fo rm ác ió a  4 4 5  p o rtról
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Hálózati  f orgalom vi zsgálat

Miér t a  “P o r t 0 ” f o r g a l o m ?  
V a l ób a n  P o r t0  tám a d ás  v a g y  e z  e g y  
e s e m én y  ,  m e l y n e k n in c s p o r t 
in f o r m ác iój a ?  
T o v áb b i v iz s g ál a t s z ükég e s
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MA RS  me gvalósítási  opc i ók

E u róp a i iro d a

Ázsia i iro d a

Közp o n ti iro d a

M A R S G C 2M A R S 2 1 0

M A R S 1 1 0 R

M A R S 1 1 0 M A R S G C  
• H TTP S ( ta n úsítván y o kka l)  p ro to ko llo n ke re sztül ko m m u n ikál
• C sa k a  g lo b ális sza b ály o kb ól ke le tke zőin c id e n se ke t to váb b ítj ák a  h e ly i e le m e k ( L C )
• G C  frissítése ke t, sza b ály o ka t, rip o rt sa b lo n o ka t, h o zzáférési sza b ály o ka t és le kérd e zése ke t tu d  széto szta n i a z L C -k fe lé
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C i sc o S e c u ri ty  MA RS  
A p p l ia nc e O v er v iew

MA
RS

(2n
d
Ge

ne
rat

ion
)

Ap
pli

an
ce

s

MARS 110R

MARS 110

MARS 2 10

MARS G C 2  &  G C 2 R

7 5 00 15 0004 5 00E P S

H a r d w a r e  R e d u n d a n c y

MARS 2 5 R

MARS 2 5

MARS 5 5

15 007 5 05 0 
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MARS: SASSE R-D  D AY  Z E RO  T AN U L MÁN Y
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I n c i de n s,  me ly a D ashb oard-on  me gj e le n i k
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A  graf i kon  ön magáért b e szél
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A  f e rtőzött host-ok
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Támadási útvon al L ay e r 2  ki védésse l
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D e m o n st r ác i ó
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Össz e f o g l a l ás
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Gyorsabb
1 5 , 0 0 0  E P S  t elj es ko rrelác i óv a l
( 3 -1 0 x ,  m i n t  a  egy éb  gy árt ók)
S kálázh a t ó,  elo szt o t t  esem én y  a n a lízi s

Köl t ség h at ék on y
A p p li a n c e ki v i t el
A  legj o b b ár/t elj esít m én y
N i n c s rej t et t  szo f t v er/ t est resza b ási költ ség

J obb
I n t egrált  h álóza t i t u d ás

Célh a rd v er,  red u n d án s t erv ezés

MA RS  Össze f oglalás
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Mi t sze re tn e  ma tu dn i ?
� Ki terjesztette a legutób b i f érget a hálózato n ?
� M ily en  in f o rmác ión k v an  a 1 9 2 . 1 6 8 . 1 6 . 2  I P  c ímű elemről az 
utób b i k ét hón ap b an ? 

� M iért v o lt n éhán y  ac c o un t letiltv a az A c tiv e D irec to ry -b an ?
� Ki ak art ( sik ertelen ül)  k ap c so lód n i a W iF i hálózatho z ?
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Továb b i i n f or m ác i ó
� C i sc o  S ec u ri ty  M A RS

w w w . c isc o . c o m / g o / m a rs
� C i sc o  S el f  D ef en d i n g  N etw o rk  S trateg yw w w . c i sc o . c o m /g o /sel f d ef en d
� C i sc o  S ec u ri ty  an d  V PN  S o l u ti o n sw w w . c i sc o . c o m /g o /sec u ri ty
� C i sc o  S A F E   B l u epri n tsw w w . c i sc o . c o m /g o /saf e
� N etf l o w v 9
h ttp://w w w . c i sc o . c o m /en /U S /d o c s/i o s/1 2 _ 3 /f eatu re/g d e/n f v 9 ex pf . h tm l

� C S -M  h ttp://w w w . c i sc o . c o m /en /U S /pro d u c ts/ps6 4 9 8 /i n d ex . h tm l
� C S -M A RSh ttp://w w w . c i sc o . c o m /en /U S /pro d u c ts/ps6 2 4 1 /i n d ex . h tm l
� C S -M A RS  b l o gh ttp://c i sc o m ars. b l o g spo t. c o m /
� C S -M A RS  G o o g l e G ro u ph ttp://g ro u ps. g o o g l e. c o m /g ro u p/c s-m ars-u g ? h l = en -G B
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Továb b i  i n f ormác i ók
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